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[bookmark: _Toc218689458][bookmark: _Toc260002619][bookmark: _Toc57302414]Область применения
Система «Облачная ЭЦП и Мобильный клиент торгов» – это автоматизированная система, обеспечивающая возможность участия в процедурах с помощью мобильного устройства, позволяющая подписывать документы, пользователям АИС ЕЭТП с помощью ОЭЦП.
[bookmark: _GoBack]Система предназначена для решения следующих задач:
· создание удобного интерфейса для пользователей мобильных устройств;
· создание функций для МКТ;
· возможность подписания документов при помощи подсистемы ОЭЦП с мобильного устройства;
· возможность участия в торгах с мобильного устройства.
Предварительно пользователю необходимо получить QR-код, логин и пароль ОЭЦП в УЦ для аутентификации с помощью мобильного приложения, установить и настроить работу в мобильном приложении myDSS.
[bookmark: _Toc57302415]Привязка сертификата ЭП к мобильному приложению и работа с ключами
Для привязки сертификата ЭП к мобильному приложению после установки на мобильном устройстве:
1. Запустите приложение. Если ранее ни один ключ авторизации не был зарегистрирован, автоматически запускается сканер QR-кода (рис. 1). 
2. Отсканируйте QR-код, который был получен ранее от Оператора удостоверяющего центра вместе.
3. Нажмите кнопку «Сканировать» и наведите камеру мобильного устройства на QR-код.
[image: ]
[bookmark: _Ref57207467]Рис. 1 Сканер QR-кода
4. После распознавания QR-кода введите код активации, полученный в СМС сообщении, и нажмите кнопку «Продолжить» (рис. 2). При необходимости задайте имя ключу авторизации и пароль для доступа к нему.
Для аутентификации выберите один из способов:
· с помощью пароля,
· «Touch ID»,
· «Face ID».
[image: ]
[bookmark: _Ref57207494]Рис. 2 Ввод кода активации
5. В окне с информацией о том, что ключ сохранен, нажмите кнопку «Закрыть» (рис. 3). В результате в мобильном приложении на вкладке «Управление ключами» появится информация о созданном ключе.
[image: ]
[bookmark: _Ref57208036]Рис. 3 Окно с информацией об успешном сохранении ключа
Для добавления, переименования, удаления ключа или изменения пароля ключа перейдите во вкладку «Управление ключами».
Для добавления нажмите кнопку «Добавить» (рис. 4). И продолжите действия согласно вышеописанным действиям.
Для управления существующим ключом нажмите на значок [image: ]. Отобразится меню с возможностью переименования, изменения пароля, удаления существующего ключа (рис. 4).
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[bookmark: _Ref57210106]Рис. 4 Вкладка «Управление ключами»
Для переименования ключа авторизации:
1. Выберите соответствующий пункт в меню управления ключами.
2. Введите новое имя ключа.
3. Нажмите кнопку «Сохранить» (рис. 5). Ключ переименован.
[image: ]
[bookmark: _Ref57298925]Рис. 5 Переименование ключа авторизации
Для изменения пароля на ключ авторизации:
1. Выберите соответствующий пункт в меню управления ключами.
2. Введите действующий пароль и нажмите кнопку «Далее».
3. В открывшемся окне дважды введите новый пароль.
4. Нажмите кнопку «Готово» (рис. 6). Пароль изменен.
[image: ]
[bookmark: _Ref57298961]Рис. 6 Изменение пароля
Для удаления ключа авторизации:
1. Выберите соответствующий пункт в меню управления ключами.
2. В открывшемся окне подтверждения действия нажмите кнопку «Да» (рис. 7). Ключ удален.
[image: ]
[bookmark: _Ref57298983]Рис. 7 Удаление ключа
[bookmark: _Toc57302416]Подписание документов в МКТ с помощью ОЭЦП
Система позволяет пользователю, зарегистрированному в ЕРУЗ/ЕИС, подписывать документы в МКТ при помощи подсистемы ОЭЦП и участвовать в торгах с мобильного устройства.
Подписание документов на примере подачи заявки.
1. Авторизуйтесь в МКТ по логину и паролю или через ЕСИА на мобильном устройстве (рис. 8).
[image: ]
[bookmark: _Ref57299040]Рис. 8 Авторизация в МКТ
2. В МКТ пользователю доступен функционал поиска и просмотра процедур, аналогичный функционалу АИС ЕЭТП. С помощью строки поиска или расширенного поиска по заданным параметрам выберите процедуру для подачи заявки (рис. 9).
[image: ]
[bookmark: _Ref57299061]Рис. 9 Поиск процедуры
3. Ознакомьтесь со сведениями о закупке, организаторе, документацией и т.д. Выберите лот и нажмите кнопку «Подать заявку» (рис. 10).
[image: ]
[bookmark: _Ref57299147]Рис. 10 Отображение процедуры
4. Откроется страница со сведениями о товаре или услуге, где прикрепляются требуемые и иные документы или уже с заранее прикрепленными документами. Документы можно просматривать, нажав на соответствующий документ, на любом шаге подачи заявки (рис. 11). Далее нажмите кнопку «Подписать».
[image: ]
[bookmark: _Ref57299160]Рис. 11 Просмотр документа
5. Откроется следующий шаг подачи процедуры «Сведения об организации». Прикрепите необходимые документы и нажмите кнопку «Подписать».
6. На следующем шаге выберите способ обеспечения заявки, прикрепите необходимые документы и нажмите кнопку «Подписать» (рис. 12).
[image: ]
[bookmark: _Ref57299179]Рис. 12 Шаги подачи заявки
7. Отобразится окно с автоматически сгенерированным текстом заявки. Нажмите кнопку «Подписать». Происходит переход на сервер авторизации ОЭЦП (рис. 13).
[image: ]
[bookmark: _Ref57299234]Рис. 13 Переход на сервер авторизации ОЭЦП
8. Введите логин и пароль, полученный раннее вместе с облачной ЭП. Нажмите кнопку «Войти». Открывается форма аутентификации с идентификатором запроса (код подтверждения). Приходит push-сообщение о том, что требуется подтверждение операции (рис. 14).
[image: ]
[bookmark: _Ref57299370]Рис. 14 Вход в сервер ОЭЦП и отображение push-уведомления
9. Перейдите по push-сообщению на форму подтверждения в мобильное приложение myDSS, которое содержит информацию о количестве имеющихся операций для подтверждения, пройдя аутентификацию выбранным заранее способом. Подтвердите операцию входа пользователя, при необходимости можете сравнить идентификатор запроса, который отображается на форме аутентификации и в мобильном приложении – должен быть одинаковым. Далее нажмите кнопку «Подтвердить» (рис. 15).
[image: ]
[bookmark: _Ref57299431]Рис. 15 Подтверждение операции
10. Выполняется онлайн-проверка кода подтверждения. После успешно подтвержденной операции нажмите кнопку «Продолжить». Откроется окно с уведомлением, что все операции подтверждены. Нажмите кнопку «Завершить» (рис. 16).
[image: ]
[bookmark: _Ref57299476]Рис. 16 Уведомления о подтверждении операции
11. Далее перейдите на страницу подтверждения в МКТ. Выберите сертификат, который доступен на сервере ОЭЦП, нажмите на ссылку «Выбрать этот сертификат». Приходит push-сообщение о том, что требуется подтверждение операции (рис. 17).
[image: ]
[bookmark: _Ref57299650]Рис. 17 Выбор сертификата и отображение push-уведомления
12. Перейдите по push-сообщению на форму подтверждения в мобильное приложение myDSS, пройдя аутентификацию выбранным заранее способом. Откроется форма подтверждения с вложенным документом, который необходимо подписать. Ознакомьтесь с документом, если нет разногласий, нажмите кнопку «Подтвердить» (рис. 18). Откроется окно с уведомлением, что операция успешно подтверждена. Нажмите кнопку «Продолжить». Больше операций на подтверждение нет. В следующем окне нажмите кнопку «Завершить» (рис. 16).
[image: ]
[bookmark: _Ref57299768]Рис. 18 Подписание документа
13. Происходит связь с сервером ОЭЦП. Открывается окно с полем для ввода ПИН-кода доступа к ключу (код активации). Введите ПИН-код и нажмите кнопку «Продолжить» (рис. 19). Заявка успешно подписана и отправлена.
[image: ]
[bookmark: _Ref57299861]Рис. 19 Ввод ПИН-кода и подписание заявки
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