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[bookmark: _Toc56080953][bookmark: _Toc56511656][bookmark: _Toc56511738][bookmark: _Toc56513633][bookmark: _Toc56513643]Система должна включать в себя следующие автоматизированные виды деятельности:
· предоставление мобильной версии АИС ЕЭТП;
· предоставление возможности работы с электронной процедурой при отсутствии клиентской части;
· предоставление возможности централизованного защищенного хранения ключей;
· предоставление возможности выбора схем аутентификации.
[bookmark: _Toc57291009]Требования к программно-аппаратному обеспечению

Работа пользователя с Системой возможна при выполнении следующих требований к программно-аппаратному обеспечению рабочей станции пользователя:
	Минимальная конфигурация ПК пользователя
	Предустановленное программное обеспечение

	· Процессор – Intel Atom 1,6 ГГц. 
· Объем оперативной памяти – 1 Гб. 
· Дисковая подсистема – 40 Гб.
· Сетевой адаптер – 100 Мбит. 
· Клавиатура. 
· Манипулятор типа «мышь» или touchpad.
· Наличие свободного USB-порта.
	· Поддерживаемые операционные системы:
· Windows 7/8.1/10/Server 2008 (x86, x64);
· Windows Server 
 2008 R2/2012/2012 R2/2016/2019 (x64);
· Apple Mac OS 
X 10.9/10.10/10.11/10.12/10.13/10.14 (x64);
· iOS 8/9/10/11;
· Android 7.0 и выше. 
· Поддерживаемые обозреватели:
· Internet Explorer 9.0 и выше;
· Google Chrome 16.0 и выше;
· Mozilla Firefox 16.0 и выше.
· Safari версии 5.0 и выше;
· Opera версии 11 и выше.
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Процесс установки и настройки рабочего места пользователя требует установки на смартфоне мобильного приложения MyDSS, а также установки КриптоПро CSP 5.0 на компьютере, с которого планируется использовать электронную подпись.
Перед началом работы с Системой необходимо:
1. Получить QR-код и иную информацию для доступа к сертификату электронной подписи;
2. Ознакомиться с настоящим руководством и настроить сертификат электронной подписи.
[bookmark: _Toc57291011]Установка и настройка мобильного приложения myDSS
[bookmark: _Toc57291012]Установка мобильного приложения myDSS
Для работы приложения необходимо устройство под управлением операционной системы Google Android версии 4.0 и новее или Apple iOS версии 8.0 и новее.
Порядок действий по установке в Apple iOS:
1. На мобильном устройстве откройте приложение «APPStore»; 
2. В строке поиска введите «mydss» и нажмите кнопку поиска; 
3. В результатах поиска выберите приложение «myDSS КриптоПро», последовательно нажмите на кнопки «Загрузить» и «Установить». После завершения установки на экране мобильного устройства появится значок установленного приложения.
Порядок действий по установке в Google Android:
1. На мобильном устройстве откройте приложение «Play Маркет»; 
2. В строке поиска введите «mydss» и нажмите кнопку поиска; 
3. В результатах поиска выберите приложение «myDSS КриптоПро» и нажмите на кнопку «Установить». После завершения установки на экране мобильного устройства появится значок установленного приложения
[bookmark: _Toc57291013]Настройка мобильного приложения для аутентификации пользователя 
В УЦ АО ЕЭТП пользователь получает на бумажном носителе адрес и данные в авторизации в личном кабинете защищенного облачного хранилища, QR-код для скачивания мобильного приложения из магазинов Apple Store или Google Play, а также еще один QR-код пользователя для привязки смартфона с установленным мобильным приложением к сертификату, хранящемуся в защищенном облачном хранилище, с тем чтобы в дальнейшем со смартфона подтверждать операции использования электронной подписи.   
Также QR-код может быть дополнительно защищен кодом активации, который будет направлен пользователю либо в смс, либо по e-mail.
Пользователь заходит в приложение myDSS. Автоматически запускается сканер QR-кода, с помощью которого пользователь сканирует выданный ему QR-код (рис. 1).
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[bookmark: _Ref57195751]Рис. 1 Сканер QR-кода в приложении
После того как мобильное устройство распознает QR-код, пользователь вводит имя ключа, нажимает кнопку «Продолжить» (рис. 2).
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[bookmark: _Ref57137284]Рис. 2 Ввод имени ключа
Затем пользователь выбирает способ аутентификации с помощью пароля, отпечатка пальца или FaceID (рис. 3).
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[bookmark: _Ref57194787]Рис. 3 Выбор способа аутентификации
Ключ успешно сохранен. В приложении появится информация о созданном ключе авторизации. Приложение готово к работе.

[bookmark: _Toc57291014]Установка КриптоПро CSP 5.0

[bookmark: _Toc57291015]Установка КриптоПро CSP 5.0 для Windows

Для Windows компоненты устанавливаются автоматически, запустите ранее скачанный файл установки CSPSetup-5.0.11455.exe (рис. 4). 
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[bookmark: _Ref57221574]Рис. 4 Скачанный установочный файл
В открывшемся окне выберите пункт «Установить» (рис. 5).
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[bookmark: _Ref57221863]Рис. 5 Окно установки КриптоПро
КриптоПро CSP успешно установлен. Скачайте сертификат Минкомсвязи России с сайта e-trust.gosuslugi.ru и установите его в «Доверенные корневые центры сертификации».
Скачайте сертификат Минкомсвязи России с сайта e-trust.gosuslugi.ru и установите его в «Доверенные корневые центры сертификации». Скачайте сертификат УЦ АО ЕЭТП ГОСТ 2012 с сайта www.roseltorg.ru/ecp/info/certificates и установите его в «Промежуточные центры сертификации».
[bookmark: _Toc57291016]Установка КриптоПро CSP 5.0 для MacOS

Для MacOS запустите ранее скачанный файл установки macos-uni.tgz и двойным щелчком мыши откройте архив macos-uni.tgz (рис. 6).
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[bookmark: _Ref57223685]Рис. 6 Скачанный файл установки
Зажмите на клавиатуре клавишу Ctrl и левой кнопкой мыши нажмите на файл ru.cryptopro.csp-5.0.11453.mpkg (рис. 7), в появившемся меню выберите
«Открыть».
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[bookmark: _Ref57223870]Рис. 7 Папка с файлом установки
После ввода пользовательского пароля запустится установка КриптоПро CSP 5.0, нажмите кнопку «Продолжить» (рис. 8). В следующем диалоговом окне необходимо ознакомиться с Лицензионным соглашением и нажать на кнопку «Продолжить».
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[bookmark: _Ref57224730]Рис. 8 Установка КриптоПро CSP
На этапе «Тип установки» обязательно уберите галочку с пакета CPROcurl и нажмите кнопку «Продолжить» (рис. 9).
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[bookmark: _Ref57224878]Рис. 9 Этап «Тип установки»
На следующем этапе нажмите кнопку «Установить» (рис. 10). При необходимости введите пароль или Touch ID.
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[bookmark: _Ref57225265]Рис. 10 Кнопка «Установить»
Дождитесь окончания процесса установки и нажмите кнопку «Завершить».
Скачайте сертификат Минкомсвязи России с сайта e-trust.gosuslugi.ru файл guc_gost12.cer.
Скачайте сертификат УЦ АО ЕЭТП ГОСТ 2012 с сайта www.roseltorg.ru/ecp/info/certificates , файл cert63_2012.
Скачайте сертификат УЦ АО ЕЭТП ГОСТ 2012 2 с сайта www.roseltorg.ru/ecp/info/certificates, файл cert63_2012_2.
Откройте программу «CP Tools» и запустите ее. В открывшемся окне откройте вкладку «Сертификаты» и нажмите кнопку «Установить Сертификаты» (рис. 11).
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[bookmark: _Ref57225926]Рис. 11 Кнопка «Установить сертификаты»
В окне выбора сертификата по очереди выберите ранее скачанные файлы сертификатов и нажмите кнопку «Открыть» (произведите эту процедуру с каждым файлом) (рис. 12).
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[bookmark: _Ref57226058]Рис. 12 Выбор сертификатов для установки
В результате успешной установки появится сообщение об успешном завершении установки.
 Затем необходимо выполнить в терминале команды (при появлении строки Password: нужно ввести пароль пользователя в операционной системе macOS и нажать клавишу Enter):
sudo cp ~/Downloads/ifc.cfg /Library/Internet\ Plug-Ins/IFCPlugin.plugin/Contents/opt/cprocsp/bin/csptestf -absorb -certs -autoprov
Для Chromium GOST также необходимо выполнить в терминале команду:
sudo cp /Library/Google/Chrome/NativeMessagingHosts/ru.rtlabs.ifcplugin.json /Library/Application\Support/Chromium/NativeMessagingHosts

[bookmark: _Toc57291017]Настройка КриптоПро CSP 5.0

В ОС Windows откройте меню Пуск, в папке «Крипто-Про» выберите пункт «Инструменты КриптоПро».
В MacOS откройте программу «CP Tools» и запустите ее.
В открывшемся окне перейдите в раздел «Облачный провайдер». Замените текст в строке «Сервер авторизации» на https://dss.roseltorg.ru/STS/oauth.
Замените текст в строке «Сервер DSS» на https://dss.roseltorg.ru/SignServer/rest
Нажмите кнопку «Установить сертификаты» (рис. 13).
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[bookmark: _Ref57226763]Рис. 13 Раздел «Облачный провайдер»
[bookmark: _Hlk57281850]В открывшейся форме авторизации подсистемы облачной подписи (ОЭЦП) введите логин, выданный вам в УЦ АО ЕЭТП, и нажмите далее (рис. 14).
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[bookmark: _Ref57233848]Рис. 14 Вход в подсистему облачной подписи
Во время первого входа подсистема предложит изменить пароль для входа в личный кабинет облачной подписи. Для этого пользователь вводит пароль, выданный ему в УЦ АО ЕЭТП, в поле «Старый пароль», а в поля «Новый пароль» и «Подтверждение пароля» устанавливает свой пароль (рис. 15).
Если пароль был изменен ранее, то предложения изменить пароль не поступит и нужно будет ввести текущий пароль.
[image: ]
[bookmark: _Ref57234197]Рис. 15 Установка нового пароля
В открывшейся форме появляется информация о необходимости подтверждения операции входа, с помощью мобильного приложения MyDSS (рис. 16). 
[image: ]
[bookmark: _Ref57234887]Рис. 16 Окно подтверждения операции
Откройте приложение MyDSS на телефоне и в появившемся запросе нажмите кнопку «Подтвердить» (рис. 17).
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[bookmark: _Ref57235064]Рис. 17 Подтверждение операции в приложении MyDSS
В случае отсутствия интернет-соединения на телефоне нажмите на кнопку «Или используйте оффлайн-подтверждение» (рис. 16), отсканируйте приложением MyDSS QR-код и введите полученный код подтверждения на компьютере.
[image: ]
Рис. 18 Оффлайн-подтверждение операции
В результате успешной авторизации/смены пароля появится уведомление об успешной установке сертификатов.
[bookmark: _Toc57291018]Настройка браузера
 Скачайте и установите КриптоПро ЭЦП browser plug-in. Откройте браузер Google Chrome и перейдите в интернет магазин Google Chrome по ссылке https://chrome.google.com/webstore/category/extensions?hl=ru.
В поиске наберите «cryptopro» и установите найденное расширение CryptoPro Extension for CAdES Browser Plug-in (рис. 19).
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[bookmark: _Ref57280091]Рис. 19 Установка расширения для браузера
После установки расширения в браузере Google Chrome перейдите в «Настройки» – «Дополнительные инструменты» – «Расширения» и включите расширение. Настройка браузера завершена.
[bookmark: _Toc57291019]Проверка электронной подписи
Для проверки электронной подписи откройте сайт www.roseltorg.ru. Перейдите в раздел «Помощь» –«Проверка ЭП» (рис. 20).
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[bookmark: _Ref57281012]Рис. 20 Раздел «Помощь» - «Проверка ЭП»
На следующей странице выберите ваш сертификат из списка и нажмите на кнопку «Проверить подпись» (рис. 21).
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[bookmark: _Ref57281365]Рис. 21 Проверка сертификата
В открывшейся форме авторизации подсистемы облачной подписи (ОЭЦП) введите логин, выданный вам в УЦ АО ЕЭТП, и нажмите далее (рис. 22).
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[bookmark: _Ref57282010]Рис. 22 Вход в подсистему облачной подписи
В открывшейся форме появляется информация о необходимости подтверждения операции входа, с помощью мобильного приложения MyDSS. Откройте приложение MyDSS на телефоне и в появившемся запросе нажмите кнопку «Подтвердить».
После успешного подтверждения операции в окне «Аутентификация – КриптоПро CSP» введите пароль от электронной подписи (рис. 23).
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[bookmark: _Ref57283411]Рис. 23 Ввод пароля
В результате успешной проверки электронной подписи появятся данные сертификата (рис. 24).
[image: ]
[bookmark: _Ref57283598]Рис. 24 Информация по подписи
[bookmark: _GoBack]Сертификат настроен, привязан к мобильному приложению MyDSS, и теперь его можно использовать для подтверждения действий со смартфона.
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