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1.1. [bookmark: _Toc56079959][bookmark: _Toc56080952][bookmark: _Toc56511655][bookmark: _Toc56511737][bookmark: _Toc56513632][bookmark: _Toc56513642][bookmark: _Toc56514902]Виды автоматизированной деятельности
В рамках создания Системы автоматизируются различные виды деятельности для получения услуг, предоставляемых АО «ЕЭТП» пользователям АИС ЕЭТП.
Система включает в себя следующие виды автоматизированной деятельности, связанной с предоставлением услуг:
· предоставление услуги выдачи электронной подписи (ЭП);
· предоставление услуги по обучению;
· предоставление услуги регистрации в ЕИС;
· предоставление услуги доступа к системе электронного документооборота «Росинвойс»;
· предоставление других дополнительных услуг.
1.2. [bookmark: _Toc56080953][bookmark: _Toc56511656][bookmark: _Toc56511738][bookmark: _Toc56513633][bookmark: _Toc56513643][bookmark: _Toc56514903]Требования к программно-аппаратному обеспечению
Работа пользователя с Системой возможна при выполнении следующих требований к программно-аппаратному обеспечению рабочей станции пользователя:
	Минимальная конфигурация ПК пользователя
	Предустановленное программное обеспечение

	· Процессор – Intel Atom 1,6 ГГц. 
· Объем оперативной памяти – 1 Гб. 
· Дисковая подсистема – 40 Гб.
· Сетевой адаптер – 100 Мбит. 
· Клавиатура. 
· Манипулятор типа «мышь» или touchpad.
· Наличие свободного USB-порта.
	· Поддерживаемые операционные системы:
· Microsoft Windows XP/2003/Vista/2008/W7/2008R2/W8/2012/W10; 
· Linux;
· Apple MacOS;
· iOs;
· Android. 
· Поддерживаемые обозреватели:
· Internet Explorer 9.0 и выше;
· Google Chrome 16.0 и выше;
· Mozilla Firefox 16.0 и выше.
· Safari версии 5.0 и выше;
· Opera версии 11 и выше.
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2.1. [bookmark: _Toc56080955][bookmark: _Toc56511658][bookmark: _Toc56511740][bookmark: _Toc56513635][bookmark: _Toc56513645][bookmark: _Toc56514905]Первоначальная настройка
Для работы в Системе рабочая станция пользователя должна иметь доступ к сети Интернет.
Первоначальная настройка Системы пользователем не требуется.
Взаимодействие пользователя с Системой осуществляется посредством веб-интерфейса.
Перед началом работы с Системой необходимо:
1. Ознакомиться с настоящим руководством.
2. Получить и установить сертификат Электронной подписи.
2.2. [bookmark: _Toc56080956][bookmark: _Toc56082977][bookmark: _Toc56514906]Получение электронной подписи
Электронная подпись (ЭП) позволяет присвоить электронному документу юридический статус, равноценный юридическому статусу обычного документа, на котором стоит подпись уполномоченного лица и печать организации. Это положение закреплено Федеральным Законом № 63-ФЗ от 06.04.2011 «Об электронной подписи» (далее 63-ФЗ). Таким образом, подписание электронного документа ЭП, оформленной на уполномоченное лицо организации, влечет юридическую ответственность организации за неисполнение обязательств, которые эта организация принимает согласно подписываемому документу. 
ЭП выдается специальными организациями − удостоверяющими центрами, имеющими соответствующие лицензии ФСБ РФ. 
Процесс выдачи ЭП представляет собой проверку документов получателя ЭП, идентификацию предполагаемого владельца ключа, генерацию ключевой пары (открытого ключа, на который выпускается сертификат ЭП и который будет виден всем участникам документооборота, и закрытого ключа, известного только владельцу ЭП) и выпуск удостоверяющим центром сертификата открытого ключа в бумажном и электронном видах. Бумажный сертификат заверяется печатью УЦ и подписывается уполномоченным лицом УЦ, а электронный сертификат (как правило, представляющий собой файл с расширением .cer) подписывается уполномоченным лицом УЦ с помощью собственной ЭП. После этого сертификат и ключевая пара записываются на ключевой носитель. В качестве ключевого носителя рекомендуется использовать защищенные носители типа ruToken или eToken, представляющие собой флеш-устройства с интегрированными в них средствами обеспечения безопасности и конфиденциальности (требование введения пин-кода, невозможность удаления или копирования ключевой пары). 
Внимание: закрытый ключ является конфиденциальной информацией владельца ЭП, за которую владелец ЭП несет ответственность. Рекомендуется крайне внимательно относиться к ключевому носителю, не оставлять его без присмотра и не передавать третьим лицам. 
Для работы с ЭП необходимо установить на ПК специальное программное обеспечение − криптопровайдер. Как правило, криптопровайдер можно приобрести в удостоверяющем центре одновременно с ЭП. Наиболее распространенным криптопровайдером является программа производства ООО «Крипто-Про» (криптопровайдер «CryptoPro CSP»). После установки криптопровайдера необходимо подключить к ПК ключевой носитель для получения возможности подписания документов ЭП. 
Для подписания электронных документов в Системе должна использоваться квалифицированная электронная подпись, полученная в одном из удостоверяющих центров, аккредитованных в соответствии с 63-ФЗ, например, в Удостоверяющем центре АО «ЕЭТП». При заказе ЭП следует сообщить сотруднику удостоверяющего центра цель приобретения ключа (участие в защищенном документообороте), поскольку для придания подписанным документам юридической значимости в документообороте, соответствующая информация должна быть прописана удостоверяющим центром в назначении сертификата. Примечание: все комплекты, выпускаемые удостоверяющим центром АО «ЕЭТП», подходят для работы в системе электронного документооборота. 
Сертификат ЭП выпускается на конкретное физическое лицо, являющееся сотрудником организации. Необходимо получить ЭП на сотрудника, уполномоченного на осуществление действий от имени организации по участию в защищенном электронном документообороте. Таким сотрудником может быть, например, руководитель организации или лицо, имеющее соответствующую доверенность. Абонент несет полную ответственность за действия, произведенные в Системе от его имени. Оператор ЭДО не будет нести ответственности за прямые или косвенные убытки, включая упущенную выгоду, возникшие в результате подписания документа в Системе неуполномоченным лицом Участника ЭДО. 
Консультации по установке ключа и сертификата ЭП, а также техническую поддержку ПО для работы с ЭП, обязан осуществлять удостоверяющий центр, у которого был приобретен соответствующий сертификат ЭП. Настоящее Руководство пользователя 9 не предусматривает описания порядка действий по использованию стороннего ПО (в частности, КриптоПро CSP и других средств криптографической защиты информации).

[bookmark: _Toc56080957][bookmark: _Toc56511659][bookmark: _Toc56511741][bookmark: _Toc56513636][bookmark: _Toc56513646][bookmark: _Toc56514907]Авторизация, вход и выход из сервиса «Онлайн-заказ услуг»
Система «Онлайн-заказ услуг» – это автоматизированная система, предназначенная для получения услуг, предоставляемых АО «ЕЭТП».
Чтобы получить доступ к сервису «Онлайн-заказ услуг»:
1. В поисковой строке используемого вами браузера введите адрес сайта:  https://orders.roseltorg.ru/#services.
2. Нажмите «Войти» в верхней части окна.
3. Если вы не зарегистрированы, в открывшемся окне кликните на ссылку «Забыли пароль?», введите адрес электронной почты и нажмите «Восстановить» (рис. 1).
На указанную почту пользователя будет направлено письмо со сгенерированным паролем для входа в личный кабинет системы «Онлайн-заказа услуг».
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[bookmark: _Ref12547255]Рис. 1 Получение доступа к сервису «Онлайн-заказ услуг»
3.1. [bookmark: _Toc56080958][bookmark: _Toc56511660][bookmark: _Toc56511742][bookmark: _Toc56513637][bookmark: _Toc56513647][bookmark: _Toc56514908]Вход по логину и паролю
Чтобы войти в сервис «Онлайн-заказ услуг» по логину и паролю:
1. Введите E-mail и пароль Пользователя.
2. Нажмите кнопку «Войти» (рис. 2).
Отобразится страница личного кабинета пользователя в сервисе «Онлайн-заказ услуг».
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[bookmark: _Ref12523442]Рис. 2 Вход в сервис «Онлайн-заказ услуг» по логину и паролю
3.2. [bookmark: _Toc56080959][bookmark: _Toc56511661][bookmark: _Toc56511743][bookmark: _Toc56513638][bookmark: _Toc56513648][bookmark: _Toc56514909]Вход по сертификату ЭП
Чтобы войти в сервис «Онлайн-заказ услуг» с помощью сертификата ЭП:
1. В окне «Вход» перейдите на вкладку «ЭП».
2. Вставьте токен с сертификатом ЭП.
3. Нажмите кнопку «Войти» (рис. 3).
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[bookmark: _Ref12547297]Рис. 3 Вход в сервис «Онлайн-заказ услуг» с помощью сертификата ЭП
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